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Problem: Viele

Saame Authentifikationssysteme

Spate Authentifikation
Komplexitat

— Sicherheitsinfrastruktur

— Anwendungen

Inkonsistenz der Benutzerdaten
Betriebskosten der Hotline
Uberforderung der Benutzer



M Problem: Viele
ame Authentifikationssysteme

Internet Geschutztes Netz




Sgame Losungen

* Abgleich der Benutzerdaten

» Applikationsubergreifender
Authentifikationsmechanismus

— Basic Authentication
—J2EE



q®ame  Ansatz von SESAME

Einheitliches Verfahren

Mechanismen aus Anwendung auslagern
Zentrale Benutzerverwaltung und -prufung
Authentifikation vor dem Zielsystem
Komplexitatsreduktion



Mame Ansatz von SESAME

Internet Geschutztes Netz




SBame Vorteile von SESAME

Hohere Sicherheit

Zentrale Rechtevergabe

Standardisierte Authentifikation

Zentrales Logging

Session Tracking

Anwendungen in einem URL-Namensraum
Corporate Identity

SSL Terminierung



Technik

. Browser . SESAME L : Zielsystem ;
connect gate.mydom.de 401 Auth required 401 Auth required
GEV AT

Cookie: Sesame-=... 200 Ok 200 Ok

<loginpage> <dokument.html>

connect intra.otherdom.de
GEY <uri> VTPV
Cookie: Session=...
Authorization: Basic ...

Set-Cookie: Sesame=...
<dokument.html>



J®ame Geplante Erweiterungen

Plattformen (AlX, HP-UX, Windows 2000, etc.)
Apache 2.0

Web-Frontend fur Benutzer-, Gruppen- und
Rechteverwaltung

Integration vorhandener Verwaltungssysteme
— Anmeldung an Lotus Notes

— Anmeldung an Windows-Domane

— Anmeldung via Chipkarte

Unterstutzung von Benutzer-Selbstanmeldung




S@same Zusammenfassung

Authentifikation vorverlagern

Zentrale Verwaltung
— Benutzer und Rechte

Hohere Sicherheit

Zentrales Logging

Standardisierter Mechanismus bei Zielsystem
— Credentials

— Sessions
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